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En el presente documento se utilizan de manera inclusiva términos como “el docente”, “el estudiante” y
sus respectivos plurales (asi como otros equivalentes en el contexto educativo) para referirse a hombres y
mujeres. Esta opcion se basa en la convencién idiomatica de nuestra lengua y tiene por objetivo evitar las
formulas de acuerdo universal para aludir a ambos géneros en el idioma espafol (“o/a”, “los/las” y otras
similares), debido a que implican una saturacion grafica que puede dificultar la compresidon de la lectura.
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INTRODUCCION

as tecnologias y aplicaciones digitales ofrecen numerosas posibilidades

de expresién, de colaboracién y de acceso a la cultura y al conocimiento.

Diversas herramientas digitales han pasado a formar parte de la vida coti-
diana de los estudiantes y, a su vez, se han convertido en poderosos medios de
socializacién y aprendizaje.

Sin embargo, no siempre cuentan con las herramientas y los conocimientos para
distinguir las conductas que, como cibernautas, pueden resultar riesgosas. Es
preciso tener presente que los medios digitales pueden promover o inducir a
situaciones de violencia o vulneracién de sus derechos.

Las nuevas Tecnologias de la Informacion y la Comunicacién (TIC) son medios
de gran utilidad en los procesos de ensefianza y aprendizaje, pero a su vez pre-
sentan un conjunto de riesgos para los estudiantes que es importante tener en
cuenta cuando interactdan con ellas. En este contexto, la comunidad educativa
tiene un papel fundamental al poder brindar a los estudiantes el espacio para
reflexionar sobre sus practicas en el uso de tecnologia.

Este manual, elaborado por EducarChile y el Ministerio de Educacién, tiene como
propésito orientar a los docentes y a los demas miembros de la comunidad educa-
tiva acerca del uso seguro de internet, para que puedan brindar a los estudiantes
herramientas que fortalezcan la convivencia democratica digital y el desarrollo
de Habilidades TIC para el Aprendizaje (HTPA).

Esperamos que este manual sea un aporte para toda la comunidad educativa en
el fortalecimiento de valores y habilidades para una convivencia digital susten-
tada en el respeto y la responsabilidad.
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0BJETIVOS

v Promover el uso ético y responsable de los espacios sociales
que ofrece internet.

/ Conocer las conductas de los estudiantes como cibernautas,
para planificar estrategias de proteccioén y autocuidado.

v Ensefiar conceptos y desarrollar Habilidades TIC para el

Aprendizaje que contribuyan a utilizar internet en forma
segura.
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IMPORTANCIA DEL DESARROLLO
DE HABILIDADES TIC PARA EL

APRENDIZAJE EN LOS ESTUDIANTES
PARA LA CONUIVENCIA DIGITAL

de aprendizaje propuestos en el curriculum vigente, se recomienda que los

docentes implementen actividades pedagégicas para que los estudiantes de-
sarrollen Habilidades TIC para el Aprendizaje, que les permitan conocer, utilizar
y valorar estrategias de autocuidado y prevencion cuando navegan por internet.

J unto con incorporar el uso de las tecnologias para el logro de los objetivos

En la actualidad, utilizan los entornos virtuales para desarrollar sus relaciones
sociales y satisfacer sus necesidades cotidianas. A la luz de esta nueva realidad,
los sistemas educacionales tienen que reforzar sus estrategias para formar y
orientar a los estudiantes para que cuenten con las habilidades y herramientas
necesarias para enfrentar las problematicas éticas y de convivencia vinculadas
a la sociedad de la informacién y del conocimiento.

Con el proposito de orientar el desarrollo de estas habilidades, el Ministerio
de Educacion, a través del Centro de Educacién y Tecnologia, Enlaces, ha
desarrollado una matriz de Habilidades TIC para el Aprendizaje, en la que se
define la dimension Convivencia Digital en dos subdimensiones:
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Se refiere a la habilidad de evaluar las TIC de forma responsable
en términos de decidir sobre los limites legales, éticos y
culturales de compartir informacién y la comprensién de las

oportunidades y también los riesgos potenciales (a niveles
sociales y técnicos) que pueden encontrarse en internet. Aqui,
también, es importante la nocion de autorregulacién, donde
se espera que el estudiante pueda discriminar cuando es
mejor utilizar una herramienta digital y cuando no.

TIC Y SOCIEDAD

Tiene relacién con la capacidad del estudiante de entender,
analizar y evaluar el impacto de las TIC en contextos
sociales, econémicos y culturales. Comprender que la
sociedad esta cambiando como consecuencia de las
tecnologias digitales y que ello tiene implicancias en

sus vidas personales y en la forma como se organiza la
sociedad en general.

Matriz de Habilidades TIC para el Aprendizaje,
Enlaces, Ministerio Educacion, 2013.
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AUTOCUIDADO Y MEDIDAS

PREVENTIVAS PARA EL USO
RESPONSABLE DE LA RED

i bien los estudiantes son parte y conviven diariamente en el mundo

digital, esto no necesariamente significa que conozcan y comprendan la

complejidad de las interacciones que suceden en el mundo virtual. Existen
determinados aspectos, esenciales para su aprendizaje social, que requieren
de orientacién para su conocimiento e incorporacién, como el comportamiento
ético y los cuidados en internet.

Los estudiantes requieren informacion acerca de los posibles riesgos a los que
pueden estar expuestos cuando utilizan las tecnologias, para que tomen los cui-
dados y precauciones necesarios cuando interactien en el ciberespacio. En este
sentido, resulta fundamental que desarrollen y apliquen en forma permanente
conductas, tales como autocuidado y prevencion de riesgos.
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La capacidad progresiva que tienen nifios, nifias, adolescentes y adultos de

tomar decisiones respecto de la valoracién de la vida, de su cuerpo, de su

bienestar y de su salud, asi como el desarrollo de practicas y habitos para
mejorar su propia seguridad y, con ello, prevenir riesgos.

PREVENCION DE RIESGOS IMPORTANCIA DE LAS
CONDUCTAS PREVENTIVAS

El fortalecer conocimientos, habilidades
y actitudes en autocuidado y prevencion
de riesgos como cibernautas posibilita
a la comunidad educativa reflexionar y
tomar decisiones fundamentadas para
actuar como ciudadanos comprometidos
en el abordaje responsable de las
problematicas vinculadas a las
tecnologias, en un marco democratico,
participativo, inclusivo, sin
discriminaciones, para el beneficio
propio y de los demas.

Desarrollo de medidas y
condiciones para anticiparse,
minimizando dafos posibles que
ocurran en su interaccién con
los medios digitales. Implica
desarrollar recursos para
identificar los riesgos, evitarlos,
mitigarlos y responder de manera
efectiva ante sus consecuencias.

Como llegamos a ser una comunidad
Politica de Seguridad Escolar y educativa sustentable.
Parvularia, Mineduc, 2013. Mineduc, 2013.

Para construir medidas de autocuidado es necesario que los estudiantes:

« Comprendan que las interacciones a través de internet implican consecuen-
cias en la vida real, no sélo en lo virtual.

* Reconozcan las conductas de riesgo en sus practicas en internet.

Se requiere que los docentes trabajen conjuntamente con padres, madres y
apoderados para prevenir y proteger a los nifios, nifias y adolescentes de los
riesgos en el uso de internet, teniendo como meta disminuir su vulnerabilidad
frente a situaciones de violencia, que transgredan sus derechos y pongan en
riesgo tanto su integridad fisica como psiquica.
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POSIBLES CONDUCTAS
DE RIESGO EN LAS
INTERACCIONES DIGITALES

CONDUCTAS DE RIESGO CONDUCTAS PREVENTIVAS

Tomar precauciones a la hora de completar
datos personales en la red, limitandolos al
minimo.

Describir aspectos de su vida cotidiana o
privada mediante diversos formatos.

No brindar datos personales ni aceptar

Agregar e interactuar con personas . .
greg P solicitudes de amistad de personas

desconocidas. .

desconocidas.
Mostrarse como adultos en imagenes que Evaluar la publicacién de fotos propias o
imiten el erotismo presente en los medios i de otras personas en paginas web y evitar
de comunicacién masiva. i el envio de las mismas a desconocidos.

Tomar decisiones y aplicar criterios sobre
a qué materiales y contenidos accedery
cuales rechazar.

Acceder de forma intencionada a paginas o
archivos con contenidos para adultos.

Difundir y publicar contenidos e

informacién personales en sitios web y Configurar los ajustes de privacidad de las
redes sociales, sin hacer los ajustes de i cuentas personales, por ejemplo en las
privacidad necesarios para limitar el i redes sociales, blogs, entre otros.

acceso a esos contenidos.

No involucrarse en acciones de

Mantener conductas ofensivas u i hostigamiento contra otra persona siendo
hostigadoras contra otras personas (en i consciente del dafio que estas actitudes
paginas web personales, chats, servicios de pueden producir ademas de tener
mensajeria, correo electrdnico, etc.). i presente que nadie tiene derecho a ejercer

acciones de hostigamiento a otros.

Ocultar informacién a padres o adultos i Hablar con un adulto de confianza ante
acerca de situaciones desagradableso que  : una situacion desagradable o que genere
generan temor. temor.

Chicos.net Asociacion Programa Por un uso seguro y responsable de las TIC. Argentina, 2010.
www.encuentros.com.uy/ManualUso-Chicos-TIC.pdf
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RIESGOS ASOCIADOS AL USO

DE INTERNET EN NINOS, NINAS
Y ADOLESCENTES

CIBERBULLYING

Intimidacion Conducta de una persona Envio de contenidos
psicolégica u adulta que realiza erdticos o
hostigamiento que acciones deliberadas pornograficos por
se produce entre para establecer lazos de medio de equipos
pares, sostenida en amistad con un menor moviles.
el tiempo y cometida de edad en internet, con
con cierta regularidad, el objetivo de obtener
utilizando como medio una satisfaccién sexual
las Tecnologias de la mediante imagenes
Informaciény la erdticas o pornograficas
Comunicacion (TIC). del nifio, nifia o

adolescente o, incluso,
como preparacion para
un encuentro.

Diccionario 2.0 para

Ser familia en la era digital. Ser familia en la era digital. adultos. Ministerio
Enlaces, Centro de Educacion Enlaces, Centro de Educacion de Justicia y Derechos
y Tecnologia del Ministerio de y Tecnologia del Ministerio de Humanos, Argentina.
Educacion. www.enlaces.cl Educacion. www.enlaces.cl www.convosenlaweb.gob.ar
\_ / J L J
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EL ROL DE LA COMUNIDAD
EDUCATIVA EN LA FORMACION

DE CONDUCTAS SEGURAS
EN INTERNET

y aprendizaje, se abre un desafio para los miembros de la comunidad

educativa y, en particular, para los docentes: ;C6mo ensefiar a nifios, nifias
y adolescentes a usar de forma segura y responsable las TIC y aprovechar al
maximo las potencialidades de internet?

F rente al masivo uso de la red y su inclusion en los procesos de ensefianza

Los docentes pueden cumplir un importante papel en la prevencién y proteccion
ante los riesgos asociados al uso de los medios digitales, promoviendo conductas
que refuercen el autocuidado. Los establecimientos educacionales deben reforzar
las habilidades digitales de los estudiantes, para que sean capaces en forma
auténoma de reconocer las situaciones de riesgo, discriminar informacioén y desa-
rrollar acciones que refuercen el uso seguro de los medios digitales.
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NORMATIVAS ASOCIADAS AL USO
DE INTERNET Y LA RESPONSABILIDAD

DE LA COMUNIDAD EDUCATIVA
EN TORNO AL TEMA

xiste un conjunto de leyes y normativas que sancionan faltas, delitos y crimenes
cometidos dentro o fuera del establecimiento que afecten a los estudiantes.
Respecto de las normativas aplicables a medios digitales, se encuentran:

Codigo Penal
Libro II, Titulo VII complementado y/o modificado por la Ley N°
19.927 sobre delitos de pornografia infantil, y la Ley N° 20.526
sobre acoso sexual a menores, pornografia infantil virtual y
posesion de material pornografico infantil.

Tipifica y sanciona los siguientes delitos:

(1) “Produccion de material pornografico cualquiera sea su soporte, en cuya
elaboracién hubieren sido utilizados menores de dieciocho afios”, con una
sancién de “presidio menor en su grado maximo”. Con ello, se sanciona la
produccién, comercializacion, adquisicién, distribucién, almacenamiento o

difusion de material pornografico.

(2) “Promover o facilitar la prostitucion de menores de edad” con la pena “de
presidio menor en su grado maximo”. Si concurre habitualidad y/o abuso de
autoridad de confianza o engafio, correspondera la pena de “presidio mayor

en cualquiera de sus grados y multa de treinta y una a treinta y cinco unidades

tributarias mensuales”.

(3) “Obtencion de servicios sexuales de menores de dieciocho afios y mayores de
catorce afios”, cuya pena asociada es “presidio menor en su grado maximo”.
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Ley N° 20.536 sobre Violencia Escolar,
publicada el 17 de septiembre de 2011

El Articulo 16 b de la referida ley tipifica el acoso escolar como “toda accién u omisién
constitutiva de agresion u hostigamiento reiterado fuera o dentro del establecimiento
educacional por estudiantes que, en forma individual o colectiva, atenten en contra de
otro estudiante, valiéndose para ello de una situacién de superioridad o de indefension
del estudiante afectado, que provoque en este Gltimo, maltrato, humillacién o fundado
temor de verse expuesto a un mal de caracter grave, ya sea por medios tecnologicos o
cualquier otro medio, tomando en cuenta su edad y condicién”.

APOYO A LAS ViCTIMAS DE DELITO

;Qué debe hacer la comunidad educativa si un nifio, nifia o adolescente se trans-
forma en victima de delito?

De acuerdo al documento Orientaciones para la elaboracion y revisién de re-
glamentos de convivencia escolar (Mineduc, 2011), al momento de ponderar
la gravedad de una falta, se debe dilucidar si se esta o no frente a un delito. Al
respecto, es preciso tener presente que los directores, inspectores y profesores
tienen el deber de denunciar cualquier accién u omisién que revista caracteres
de delito y que afecte a un miembro de la comunidad educativa. Esto implica
tanto las faltas y delitos cometidos dentro del establecimiento educacional como
aquellos que ocurren fuera de él y que afecten a los estudiantes.

Obligacion de denunciar

El Codigo Procesal Penal en su Articulo 175 y siguientes, establece la obligacion de

denunciar por parte de los directores, inspectores y profesores de establecimientos

educacionales, respecto a delitos que afectaren a alumnos o hubieren tenido lugar
en el establecimiento.

La denuncia debe ser interpuesta en un plazo de 24 horas, contados desde que
se toma conocimiento del delito, y puede realizarse ante el Ministerio Pdblico,
Carabineros de Chile, o la Policia de Investigaciones.

En caso de no denunciar, encontrandose obligado a hacerlo, la Ley establece una

multa de una a cuatro Unidades Tributarias Mensuales o las sefialadas en leyes
especiales, conforme a la gravedad y caracteristicas del delito.
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¢DONDE BUSCAR ORIENTACION ¥ AYUDA?

+ Superintendencia de Educacion
Fono: 600 600 26 26 (opcidn 6) 0 56 2 2406-7086
www.denuncias.supereduc.cl
« Carabineros de Chile
Fono maltrato infantil: 147
www.carabineros.cl
« Policia de investigaciones
Fono: 134 0 227080658
www.policia.cl / guardia@cibercrimen.cl / cibercrimen@investigaciones.cl
« Fiscalias locales
www.ministeriopublico.cl
+ SENAME
Fono: 800 730 800
www.sename.cl
- Servicio Médico Legal
Fono: 800 800 006
www.sml.cl
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ACTIVIDADES PARA TRABAJAR

EL USO SEGURO DE INTERNET

A continuacion, se presenta un conjunto de actividades para los niveles de 59
basico a 40 medio, abocadas a diferentes tematicas del uso seguro de internet.

Las actividades propuestas para los cursos de 50 y 60 basico estan alineadas a
los Ejes y Objetivos de Aprendizajes de la asignatura de Orientacién, publica-
dos en las Bases Curriculares 2013. Si bien se relacionan directamente con las
tareas del profesor jefe, estos objetivos pueden ser abordados en forma trans-
versal por el equipo pedagégico.

Las actividades propuestas para los cursos desde 70 basico a 40 medio estan
alineadas a los Objetivos Fundamentales Transversales de la Educacién Basica
y Media, definidos en el curriculum actualizado en 2009.

En relacion al desarrollo de habilidades TIC, las actividades de todos los cursos
se alinearon a la Matriz de Habilidades TIC para el Aprendizaje (HTPA) publica-
da por Enlaces, Centro de Educacion y Tecnologia del Ministerio de Educacion,
en marzo del 2013.

SINTESIS DE LOS TEMAS ABORDADOS EN LAS
ACTIVIDADES PROPUESTAS PARA LOS ESTUDIANTES

50 y 60 basico Buscando informacion confiable en internet
70y 80 bési(.:"c; ........... Navego con seguridad en las redes sociales
10y 20 medi.('). ............ Posibles riesgos en el uso de internet

30y 40 med%"o. ........... Responsabilidades como ciudadano digital
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BUSCANDO INFORMACION
CONFIABLE EN INTERNET

50 ¥ 69 BASICO



FICHA TECNICA

'Y 6° BASICO

HABILIDADES TIC PARA

EJES ORIENTACION 0BJETIVOS DE APRENDIZAJE

EL APRENDIZAJE
L
==
< . P
5 * Practicar en forma auténomay
) perseverante, habitos y actitudes
. . i+ Buscaryaccedera
orientados a favorecer el aprendizajeya . L
- : informacién.
desarrollar sus intereses, tales como: .
. ]  Evaluary seleccionar
. - Trabajar en forma colaborativa. - i
Trabajo escolar . . . informacién.
- Evitar el plagio y la copia. .
. < » Respetar lapropiedad
- Preguntar y buscar informacién sobre .
intelectual.

temas de su interés. :
- Desarrollar actividades en relacion a sus :
propios intereses. :

« Identificar
oportunidades y
riesgos en ambiente
digital, y aplicar
estrategias de
proteccién personal y
de los otros.

+ Practicar en forma auténoma conductas
i protectoras y de autocuidado, como:
Crecimiento i -Seleccionary acudir a fuentes de
personal informacién confiables (personas
: significativas, libros y paginas de
internet especializadas).
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Tiempo estimado: 90 minutos (2 horas pedagogicas).
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INDICACIONES PARA EL DOCENTE

I nternet es una fuente profusa de informacion por lo que es imprescindible

9 Y 6° BASICO

ensefiar a los estudiantes estrategias de blsqueda y criterios de seleccion.
Reforzar en ellos una actitud critica frente a la informacién que les permita
evaluar y seleccionar lo que es confiable.

Es necesario tener en cuenta que:

LOS ESTUDIANTES +--cvvveeemnenninniiiiiiiiiiiiiiicinctceeeeeeeeeneee, .

» Deben estar conscientes de la posibilidad de encontrar
informacion inexacta en la red.

« Requieren desarrollar un espiritu critico frente a la
informacion.
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Estos necesitan aprender a evaluar en forma critica un sitio de internet en cuanto
a la autenticidad, aplicabilidad y autoria, entre otras. Evaluar la informacion en
forma critica es una habilidad que los docentes deben desarrollar en los estu-
diantes, para que se desenvuelvan en esta Sociedad de la Informacion. Tomar
conciencia sobre la necesidad de evaluar es el paso mas importante cuando se
les ensefia a buscar informacion en internet.
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PARA TRABAJAR CON LOS ESTUDIANTES LA NECESIDAD DE EVALUAR CRITICAMENTE
LOS SITIOS DE INTERNET, SE PROPONE LO SIGUIENTE:

Implementar activi-

Exponer la importancia Ensefar técnicas que dades que les permita
de evaluar la confiabi- permitan evaluar a con- llevar ::Ila récF;ica las
lidad de un sitio. fiabilidad de un sitio. P

técnicas aprendidas.

Reflexionar sobre la siguiente problematica:

4T0DA LA INFORMACION DE INTERNET ES CONFIABLE?
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'Y 6° BASICO
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ACTIVIDAD 1 )
REVISANDO LAS PRACTICAS
QUE TENEMOS EN INTERNET

Tiempo estimado: 45 minutos.

Materiales: Guia de trabajo para motivar la reflexién de los estudiantes en rela-
cion a la confiabilidad de la informacidn presentada en los sitios web.

Modalidad de trabajo:

« Se recomienda trabajar en grupos o en pareja para enriquecer la reflexidn.

» No obstante lo anterior, el trabajo puede ser individual si se busca indagar la
opinidn o las conductas que tiene cada estudiante.

Objetivos:

« Aplicar criterios de confiabilidad en la informacidn presentada contrastando
sitios web.

- Reflexionar sobre el concepto de confiabilidad orientado a desarrollar practi-
cas de uso seguro de internet.

Disposicion fisica de los estudiantes:
 La actividad se puede realizar en la sala de clases, organizados en grupos o
en pareja, segln las caracteristicas del grupo curso.

Rol del profesor:

« Motivar a través de la presentacion del problema: ;Toda la informacién de
internet es confiable? Se sugiere que el docente, a través de preguntas, inda-
gue qué entienden o cdmo aplican el concepto de confiabilidad, por ejemplo:
Si faltas a clases, ;quién de tus compafieros te parece confiable para ponerte
al dia con la materia que te falta? ;Por qué?

« Explicar la actividad de manera general y luego por grupos o individualmente.

« Pedir respuesta a la problematica inicial (;Toda la informacion de internet es
confiable?) de forma oral o escrita a cada grupo de trabajo, de modo de gene-
rar reflexion y debate entre los estudiantes.
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GUIR DE TRABAJO

REVISANDO LAS PRACTICAS QUE TENEMOS EN INTERNET

9 Y 6° BASICO

La profesora Antonia, de Ciencias Naturales, pide que investiguemos cuales son
las capas que componen el planeta Tierra:

Observa las caracteristicas de estos sitios y responde.
Sitio 1:
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Moticias Deportes Finanzas Tiempo Juegos Grupos Respuestas Screen Flickr
| s
Medio ambiente > Cambio climatico Siguients »

. ¢ Cuales son las capas de la tierra? *

por fa lo necesito es para un trbajo para mafiana
si pueden diganmelas en orden pizz...
se cuidan biie L

Satellite Maps
www.mapsgalaxy.com
Get Maps, Directions, Street Views & Traffic with Free Install!
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Estudia Psicologia
www.uniacc.cl
Carrera de Pregrade en UNIACC. Programa Semipresencial Postula Hoy

Cursos en Chile 2014-15
www.cursos-en-chile.cl/Cursos
¢Buscas un Curso para 2014-15? Elige Tu Curso Aqui. jInférmate!

Mejor respuesta ( Eleccion del que hace la pregunta

Selene respondida hace 6 afios

h Capas intemas de la tiemra :
Corteza , Manto superior , Manto inferior , Nucleo extemo
Nucleo intemo

Las capas extermas mas importantes de la Tierra son la Litosfera, la Hidrosfera,
la Biosfera y la Atmdsfera.

Clasificacion y comentario del que hace la pregunta
o ke ok ok

D
b 15 @ Comentario

es.answers.yahoo.com/question/index?qid=20081117182745AALDwsq
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1. iConsideras que el sitio 1 es apropiado para realizar la tarea que dio la
profesora Antonia? Argumenta tu respuesta.
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Sitio 2:

[ TR - & Proyecto Biosfera
Undates _ntroducin Actidd setwaades _ wapn
Universo, la Via Lictea y el Sistema Solar  1° E.S.O.
CONTENIDOS anterior - (18/20) - siguiente
18. LA TIERRA SOLIDA: NUCLEO, MANTO Y CORTEZA
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A
. A
Nucleo externo

|

Nucleo interng

La Tierra presenta una estructura en capas concéntricas que conocemos gracias, fundamentalmente, al estudio del
movimiento de las ondas sismicas cada vez que se produce un terremoto.

Desde el intenor al extenor se diferencian tres capas:

* NUCLEO: También llamado endosfera, es la capa mas intema de la Tierra. Esta formada por metales como
el hierro y el niquel y es bastante peculiar por el hecho de que se encuentra fundida, al menos parcialmente
(el nicleo extemo), debido a las altas temperaturas que existen en esa zona. Este calor intemo es el
responsable de los procesos intemos que se dan en la Tierra, alguno de los cudles tiene manifestaciones en
la superficie, como son los terremotos, el vulcanismo o el desplazamiento de los continentes.

* MANTO o mesosfera: Se encuentra por encima del nicleo y esta formado por silicatos, mas densos en el
interior (manto inferior) y menos hacia el exterior (manto supenor). Es una capa muy activa ya que se
producen fenomenos de conveccion de mateniales, es decir, los materiales calientes tienden a ascender

recursostic.educacion.es/ciencias/biosfera/web/alumno/1ESO/Astro/contenido18.htm
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2. iConsideras que el sitio 2 es apropiado para realizar la tarea que dio la
profesora Antonia? Argumenta tu respuesta.

9 Y 6° BASICO
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3. Compara ambos sitios. ;Qué diferencias presentan?
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4. ;Toda la informacién que se publica en internet es confiable para hacer las
tareas y las investigaciones escolares? Fundamenta tu respuesta.
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9. Escribe dos consejos que te ayuden a decidir cudles sitios son confiables
para realizar tareas o investigaciones.
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ACTIVIDAD 2
APRENDAMOS A BUSCAR
INFORMACION CONFIABLE
EN INTERNET

Tiempo estimado: 45 minutos.

Materiales: Guia de trabajo para los estudiantes que permite conocer criterios de
confiabilidad y ejercitarlos.

Modalidad de trabajo:

« Explicacién del docente sobre criterios de confiabilidad de sitios web. Se
puede usar la presentacion en Prezi llamada Buscando informacién confiable
en internet. Disponible en: prezi.com/yjxddkveovz1

« En base a lo expuesto por el profesor, los estudiantes elaboran la Guia de
trabajo de la Etapa Il Aprendamos a buscar informacién confiable en internet,
de preferencia en grupos o en pareja, para que puedan desarrollar un trabajo
en conjunto en el reconocimiento de criterios de confiabilidad.

Objetivos:
« Reconocer criterios de confiabilidad de la informacién presentada en sitios web.
 Aplicar criterios de confiabilidad a diferentes sitios web.

Disposicion fisica de los estudiantes:

« Laactividad requiere realizarse en la sala de informatica o laboratorio de compu-
tacion, en grupos o en pareja en funcion de la disponibilidad de computadores.

« Otra posibilidad es que, dependiendo del grupo curso, puedan organizarse
segln la cantidad de dispositivos moviles con conexion a internet (celulares,
tablet u otros).

Rol del profesor:

« Explicar los criterios que se pueden aplicar para discernir los niveles de
confiabilidad de un sitio web.

« Ejemplificar como aplicar los criterios de confiabilidad a un sitio web.

« Explicar la actividad Aprendamos a buscar informacién confiable en internet.

« Guiar a los estudiantes en la resolucion de la Actividad 2: Aprendamos a
buscar informacién confiable en internet.
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ALGUNOS CRITERIOS PARA EVALUAR LA CONFIABILIDAD DE LA
INFORMACION DE UN SITIO WEB

3¢ Y 6° BASICO

IDONEIDAD DEL AUTOR

- ;Elautor esta claramente identificado en la pagina? Debe figurar, por lo menos,
su nombre, institucion o empresa en la que se desempeia e informacion de
contacto, como por ejemplo, direccidn, teléfono o correo electrénico.

- ;Se suministra informacién del autor sobre estudios, cargos desempefiados y
ocupacion actual?

- ;Qué lo acredita como conocedor del tema para dar la informacién que se
publica en la pagina web?

- JTiene el vinculo Quiénes somos?

- ¢Cita autores o sitios en los cuales basa sus investigaciones?

Y

DOMINIO DE LA PAGINA

- JEl sitio web pertenece a alguna entidad gubernamental, una organizacion
comercial, institucion educativa, una entidad sin fines de lucro o a un autor
particular? Si asi es, jcual es su informacién general?

- ;Es posible establecer contacto con la organizacion mediante un nimero tele-
fonico, direccion postal o direccion electrénica?

- ;A qué pais pertenece el sitio web? ;Es facil identificar su origen? (Verifique
el dominio: .co para Colombia, .es para Espafa, .ar para Argentina, .cl para
Chile, etc.)
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ACTIVIDAD 2: APRENDAMOS A BUSCAR INFORMACION CONFIABLE EN INTERNET

ACTUALIZACION

- Si se requiere informacion actualizada es necesario preguntarse: ;En qué
fecha se publicaron los contenidos? ;Son actuales y vigentes?

- ;El sitio web se actualiza constantemente? (Verificar las fechas de actualiza-
cion, si los enlaces estan vigentes/activos, y si los contenidos son actuales).

OBJETIVOS DEL SITIO
- ;Cudl es el propobsito del sitio web? (informar, vender, etc.).
- ;A qué tipo de audiencia se dirige el sitio web?

Otros criterios son el disefio de la pagina, estructuracién de la informacion,
errores ortograficos y claridad de redaccion.

Lista de criterios para evaluar fuentes de informacion provenientes de internet Modelo Gavilan.
Médulo sobre Competencia para Manejar Informacion (CMI). www.eduteka.org
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GUIR DE TRABAJO

APRENDAMOS A BUSCAR INFORMACION CONFIABLE EN INTERNET

En internet existe gran cantidad de informacion a la que se accede para hacer
investigaciones, tareas, resolver dudas o confirmar datos. La podemos encon-
trar en maltiples formatos, tipos y elaborada por diversos autores. Frente a esta
enorme cantidad de informacion es necesario que aprendamos a determinar
cual es mas confiable.

;Qué debemos tomar en cuenta para saber si la informacién es confiable cuando
navegamos en internet?

1. A continuacién te proponemos algunos aspectos (en la columna de la izquier-
da) que permiten evaluar la confiabilidad de la informacidn proporcionada
por un sitio web, los que tienes que relacionar con su descripcion (en la
columna derecha) uniéndolos con una linea.

ASPECTOS A CONSIDERAR DESCRIPCION

ZQUIENES SON LOS AUTORES EDUCATIVO, COMERCIAL, PUBLICITARIO.

DEL SITIO?

(EL CONTENIDO ES ADECUADO RECURSOS Y CONTENIDOS
PARA EL DESTINATARIO? ACTUALIZADOS EN RELACION A LA
INFORMACION QUE SE NECESITA.

JESTA ACTUALIZADA LA .
INFORMACION? PROFESORES, CIENTIFICOS,
UNIVERSIDADES.

;QUE TIPO DE SITIO ES? LA INFORMACION ES APROPIADA

PARA EL DESTINATARIO.
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2. Observa la portada de este sitio web:

Datos

'Y 6° BASICO

Geoclima

Glosario
Preguntas

atmaostera B

METEOROLOGIA INTERACTIVA
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www.atmosfera.cl

;Por qué este sitio web podria ser considerado confiable?

30  USO SEGURO DE INTERNET PARA DOCENTES



3. Menciona tres tipos de autores de sitios web que pueden ser confiables,
como por ejemplo: sitios desarrollados por organismos internacionales o
sitios del Estado.
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4. Visita los siguientes sitios web y completa la informacion de la tabla.

CONFIABLE?

sImos comemmos | mpo S ONERRED

Ministeriode : Esun sitio con
Educacion de : contenidos
Argentina educativos

www.educ.ar Educativo
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odas.educarchile.cl/objetos_
digitales/odas_lenguaje/ :
basica/5to_tipo_texto/index.html :

siit2.bcn.cl/nuestropais/index_
html

www.memoriachilena.cl/602/w3- :
article-3429.html

www.joeskitchen.com/chile/
facts/geography_es.htm

paulagomezquesada.blogspot.com
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9. Escojan uno de los sitios que definieron como “no confiables” en este listado
y expliquen las razones por las cuales consideraron que no les daba confianza
su informacién.
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6. Intercambien experiencias personales en cuanto a sitios no confiables que
hayan visitado.
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PARA REFORZAR LO APRENDIDO

ACTIVIDADES SUGERIDAS:

9 Y 6° BASICO

» Los estudiantes pueden pedir sugerencias sobre sitios confiables a sus profe-
sores o familiares.
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» En la siguiente clase confeccionan una tabla con las sugerencias de sitios web
que han recolectado, identificando si podrian ser de utilidad para sus tareas
escolares.

« Imprimir el afiche “Los ciudadanos digitales” y publicarlo en algn lugar visi-
ble de la sala de clases y/o del establecimiento.
Disponible en www.internetsegura.cl
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BIBLIOGRAFIA CONSULTADA PARA LA ACTIVIDAD

Schrock, Kathleen

Evaluacién critica de una pagina web, para niveles de ensefianza primaria, media y secundaria
[en linea). Asociacion Chicos.NeT, Argentina [citado 26 septiembre 2014].

Disponible en: www.eduteka.org/modulos/1/13/48/1

Pagura, Melina

Buscar informacion en internet

Universidad de Buenos Aires, Instituto de Ensefianza Libre [en linea].

Disponible en: www.ilse.esc.edu.ar/MATERIAL_HUMANIDADES/Fuentes%20confiables.pdf

Lista de criterios para evaluar fuentes de informacién provenientes de internet.

Modelo Gavilan. Médulo sobre Competencia para Manejar Informacién (CMI).
Disponible en: www.eduteka.org/pdfdir/CMIListaCriteriosEvaluarFuentes.pdf
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NAVEGO CON SEGURIDAD
EN LAS REDES SOCIALES

20y 89 BASICO




FICHA
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FICHA TECNICA

AMBITOS
DE LOS OFT

OBJETIVO FUNDAMENTAL TRANSUERSAL

HABILIDADES TIC
PARA EL APRENDIZAJE

Crecimiento y
autoafirmacién
personal

Desarrollo del
pensamiento

Formaci6n ética :

Tecnologias de : *
informacién y
comunicacién ¢

Tiempo estimado:

Conocimiento de si mismo, de las
potencialidades y limitaciones de cada uno.

« Interés por conocer la realidad y utilizar el

conocimiento.

Resolucion de problemas, que se ligan
tanto con habilidades que capacitan para

el uso de herramientas y procedimientos
basados en rutinas como con la aplicacién
de principios, leyes generales, conceptos y
criterios; estas habilidades deben facilitar
el abordar, de manera reflexiva y metddica
y con una disposicién critica y autocritica,
tanto situaciones en el ambito escolar como
las vinculadas con la vida cotidiana a nivel
familiar, social y laboral.

Ejercer de modo responsable grados
crecientes de libertad y autonomia personal y
realizar habitualmente actos de generosidad
y solidaridad, dentro del marco del
reconocimiento y respeto por la justicia, la

verdad, los derechos humanos y el bien comdn. :

Valorar la vida en sociedad como una
dimension esencial del crecimiento de

la persona y capacitarse para ejercer
plenamente los derechos y deberes
personales que demanda la vida social de
caracter democratico.

Utilizar aplicaciones que resuelvan las
necesidades de informacién y comunicacion
dentro del entorno social inmediato.
Interactuar en redes virtuales de

comunicacién, con aportes creativos propios. :

Hacer un uso consciente y responsable
de las tecnologias de la informacién y la
comunicacién.

Aplicar criterios de autocuidado y cuidado de

los otros en la comunicacién virtual.

90 minutos (2 horas pedagégicas).
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-« Identificar oportunidades

y riesgos en ambiente
digital, y aplicar
estrategias de proteccidn
personal y de los otros.

Identificar oportunidades y
riesgos en ambiente digital
y comprender el impacto
social de las TIC.

Comprender el impacto
social de las TIC.

Comprender el impacto
social de las TIC.



INDICACIONES PARA EL DOCENTE

na de las principales formas de comunicarse que tienen hoy en dia los

estudiantes son las redes sociales, porque les permiten estar en contacto

en forma permanente y ubicua con sus amigos, conocidos o incluso
otras personas a los que no conocen de forma directa. A pesar de las muchas
ventajas que pueden tener las redes sociales, su uso puede tener consecuencias
negativas, si no son alertados de sus riesgos.

LUS ESTU[]lHnTES cessssscssccne cesssccses secccssssssssccne cesccccses cesssscsns eee

Se unen a redes sociales como una forma de legitimacién
social, pensando que a mayor cantidad de “amigos”
mayor sera la valoracion entre sus pares.

Completan la informacién que se solicita en las redes
sociales pensando que solo sus amigos pueden acceder a
esa informacién. No consideran que los datos pueden ser
vistos por cualquier persona que se conecte a la red.

LR

ecscococe

eescoce®

YR

.
© 0 e00000000000000000000000000000000000000000000000000000000000000000000000000,

Chile aumenta en el uso de redes sociales
y supera el promedio global

El estudio Wave 7 2013 de la agencia UM Chile, sefial6 que Chile es uno de los paises
con mayor porcentaje de personas que administran un perfil en redes sociales
(78,6%), superando en un 10% a la cifra global. (...) Ademas un 79,5% de los chilenos
consultados se considera preocupado por la cantidad de informacién personal que
comparte en linea, en comparacién con un 66,4% en Brasil y un 67,7% en EE.UU.

www.elmercuriomediacenter.cl

Reflexionar sobre la siguiente problematica:

$I 10 L0 HAGO EN LA UIDA REAL, ZPOR QUE
HACERLO EN INTERNET?
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ACTIVIDAD 1:CONOCIENDO MIS PRACTICAS EN LAS VIDA REAL Y EN LAS REDES SO

ACTIVIDAD 1 ,
CONOGCIENDOG MIS PRACTICAS

EN LA UIDA REAL Y EN LAS REDES
SOCIALES UIRTURLES

Tiempo estimado: 45 minutos.

Materiales: Actividades para que los estudiantes reflexionen acerca de
conductas de riesgo en su vida cotidiana comparandolas con lo que hacen en el
mundo digital.

Modalidad de trabajo:

* Se recomienda trabajar las actividades en grupos o en pareja, a fin de
enriquecer la reflexion. Si el objetivo del docente es indagar sobre la opinidn
o las conductas que tiene cada estudiante en relacion a la seguridad y el
autocuidado, se recomienda trabajar en forma individual.

» Se sugiere guardar las actividades trabajadas por los estudiantes y analizar
las respuestas para conocer sus conductas y evaluar futuras intervenciones.

» Se sugiere tomar opiniones y consejos dados por los estudiantes en las fichas
para elaborar una presentacién digital de cierre.

Objetivos:

* Aplicar criterios conductuales de la vida cotidiana a situaciones que se dan
en la interaccién en redes sociales.

* Reconocer posibles riesgos al interactuar en redes sociales.

» Valorar las medidas preventivas como forma de mitigar los riesgos de
interactuar en una red social.

Disposicion fisica de los estudiantes:

» Esta actividad se puede realizar en la sala de clases o en el laboratorio de
informatica.

» Se propone trabajar en grupos o en pareja segin las caracteristicas del curso.
Si un estudiante no participa de ninguna red social digital puede trabajar con
un compaiero y discutir las situaciones propuestas.

Rol del profesor:

» Motivar a través de la presentacién del problema: Si no lo hago en la vida
real, ;por qué lo hago en internet?

» Explicarlaactividad de manera generaly después por gruposoindividualmente.
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GUIR DE TRABAJO

Una red social es un sitio web que ofrece servicios y funcionalidades de comu-
nicacion para mantener contacto con otros usuarios de la misma red. Dentro de
los servicios ofrecidos se encuentran: chat, foros, mensajeria, blogs, etc. Cada
usuario tiene un perfil configurado, desde el cual comparte publicaciones y se
comunica con otros usuarios.

Existen numerosas formas de clasificar las redes sociales. Una posible clasifica-
cion se realiza en funcion del tipo de relacion:

* Personas, donde larelacion entreindividuos es mas directa (Twitter, Facebook,
Google+, Linkedin, hi5, MySpace).

» Contenidos, donde el principal factor es el material que en esa red se comparte
(Slideshare, YouTube, Delicious, Tumblr, Flickr).

HOQOEBEOBEBEAOA
DERRALEACEU
\F ool - NO NN - I DN M Rin

Guia de usos y estilo en las redes sociales - versién 2.0, Junta de Castilla y Ledn. www.jcyl.es

LA REGULACION DE LAS REDES SOCIALES

Las redes sociales consideran Términos y Condiciones que establecen normas de
funcionamiento. Es necesario que los estudiantes las conozcan y las consideren
al momento de escoger en cual de ellas participar.

La mayoria de las redes sociales coincide en algunas cuestiones importantes.
Por ejemplo:

* No permiten la difusién de contenidos sexuales o material pornografico, con
expresa mencion de todos aquellos que estén relacionados con nifios, nifias
y adolescentes.

* No admiten el lenguaje violento o que incite al odio.

* No admiten la discriminacién en ninguna de sus formas.
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» Prohiben la creacién de perfiles que no representen a una persona real o que
usurpen la identidad de una persona real.

» No admiten las expresiones que agravien u ofendan a personas, grupos o
comunidades.

Ademas, la mayoria de las redes sociales tienen edades de admision. Por ejem-
plo, Facebook, Twitter o Google+ no admiten usuarios o usuarias menores de 13
afnos, y Taringa solo acepta personas mayores de 18 afios.

Redes Sociales sin riesgos ni discriminacion. Unicef, 2011.
www.unicef.org

¢OUE RIESGOS EXISTEN EN EL USO DE REDES SOCIALES PARA LOS
ESTUDIANTES?

Los nifios, nifias y adolescentes estan expuestos a riesgos en las redes sociales,
algunos de ellos se relacionan con las siguientes situaciones:

Promover las relaciones entre
Subir fotografias propias o ajenas que personas a través de otras, perdiendo
reflejen situaciones de intimidad. el control directo de la referencia y el
criterio de seleccion de “amigos”.

Acoso cibernético (ciberbullying)

Dar informacién personal.
entre menores.

Publicar los lugares en donde se
Encontrarse en persona con “amigos” encuentran, contribuyendo a que
que solo conocieron en la red. desconocidos conozcan habitos de
consumo, estilo de vida, horarios, etc.

Hacerse “amigos” de gente
que no conocen.

Los adolescentes y las Redes sociales. Ministerio de Educacién de la Nacién, Argentina, 2010.
www.me.gov.ar

40 USO SEGURO DE INTERNET PARA DOCENTES



REFLEXIONA CON TU COMPANERO LAS SIGUIENTES SITUACIONES

ESCENA 1. Mauricio sale a la calle en busca de amigos.

/'Y 8° BASICO
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Sefior, jquiere ser mi amigo?
Me llamo Mauricio, tengo
12 afios, vivo con mis papas

y mi hermana en la calle .
Mendoza 22, voy en 7° basico Por supuesto que quiero
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en la escuela Lo Martinez. Me ser tu amigo, si quieres

encanta tener muchos amigos. vamos a mi casa.

4

a) ;Qué les parece la conducta de Mauricio? Argumenten su respuesta.
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b) ;Qué problemas puede tener Mauricio con su conducta?
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c) ;Qué consejos pueden dar a Mauricio para su seguridad?
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d) Cuando usan una red social, incluyendo las de videojuegos, ;publican sus
datos personales? Si lo hacen, ;qué datos entregan?
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e) ;Se podria comparar la situacién de Mauricio con la publicacién de datos
personales en las redes sociales? Argumenten.
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f) ;Qué acciones podemos realizar para resguardar nuestros datos en las redes
sociales?
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Reflexionen

SI'N0 DAN SUS DATOS A DESCONOCIDOS
EN LA CALLE, ;L0 HARIAN POR INTERNET?
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ESCENA 2: javier pega sus fotos en la pared del barrio.

/'Y 8° BASICO

Soy Javier y vivo en
la casa del frente.
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a) ;Qué les parece la conducta de Javier? Argumenten su respuesta.

44  USO SEGURO DE INTERNET PARA DOCENTES



b) ;Qué problemas puede tener Javier al pegar sus fotos personales en la calle?
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¢) ;Qué consejos pueden dar a Javier para su seguridad?
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d) Cuando usan una red social, ;publican sus fotos personales? ;Saben
quiénes pueden ver esas fotos?
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e) ;Se podria comparar la situacion de Javier con la publicacién de fotos
personales en las redes sociales?
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f) ;Qué acciones podemos realizar para resguardar nuestras fotografias en las
redes sociales?
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Reflexionen

SI'N0 PONEN SUS FOTOS PERSONALES
EN LA CALLE, ;L0 HARIAN POR INTERNET?

46 USO SEGURO DE INTERNET PARA DOCENTES



ESCENA 3: valentina se burla de su compafiera de curso.

/'Y 8° BASICO

iQué fea eres, Alejandra!
Me caes muy mal.
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a) ;Qué les parece la conducta de Valentina? Argumenten su respuesta.
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b) ;Qué problemas le puede ocasionar la conducta de Valentina a Alejandra?
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c) ;Qué consejos pueden dar a Valentina para mejorar su convivencia con el
curso?
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d) Cuando usan una red social, ;escriben comentarios negativos de sus amigos
0 amigas? ;Reenvian mensajes negativos que reciben de otros usuarios? Si
lo hacen, jqué tipo de comentarios y mensajes son?
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e) ;Qué acciones podemos realizar para evitar que circulen comentarios
negativos de un amigo o amiga?
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Reflexionen

SI'HAY COSAS QUE NO LAS DIRIAN EN PERSONA,
4POR QUE HACERLO POR INTERNET?
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ESCENA 4: josefina entrega informacion a desconocidos en la calle.

/'Y 8° BASICO

Hola, soy Josefina, les queria contar que ahora que

estoy de vacaciones de invierno, me voy a quedar

sola en casa porque mis papas trabajan durante el
dia y mi hermana mayor se va de campamento.
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a) ;Qué les parece la conducta de Josefina? Argumenten su respuesta.
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b) ;Qué problemas puede tener Josefina con su conducta?
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c) ;Qué consejos pueden dar a Josefina para su seguridad?
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d) Cuando usan una red social, ;cuentan su vida personal? ;Dan informacion
de sus actividades?
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e) Comparen la situacion de Josefina con la publicacion de informacion sobre
nuestras actividades en las redes sociales.
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f) ;Qué acciones podemos realizar para resguardar nuestras actividades o
comentarios en las redes sociales?
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Reflexionen

$I'N0 CUENTAN SU VIDA A DESCONQCIDOS
EN LA CALLE, 410 HARIAN POR INTERNET?
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ACTIVIDAD 2

APRENDAMOS MEDIDAS
PARA USAR CON SEGURIDAD
LAS REDES SOCIALES

Tiempo estimado: 45 minutos.

Materiales:

* Actividades para que los estudiantes reconozcan su nivel de vulnerabilidad
frente al uso de las redes sociales.

* Video realizado por el portal Con vos en la web que ensefia a configurar la priva-
cidad de las cuentas de Facebook. Este video puede encontrarse realizando una
bisqueda en YouTube a través de las palabras Configuracién de la Privacidad en
Facebook. Disponible en www.youtube.com/watch?v=_-qD_BjXWgk

Modalidad de trabajo:

» Se recomienda trabajar esta actividad de manera individual para medir la
vulnerabilidad de cada uno frente al uso de las redes sociales y para configurar
la privacidad de su red social.

» Como una forma de empoderar a los estudiantes, uno de ellos o un grupo se
hara cargo de ensefar a todo el curso a configurar la privacidad en una red
social.

» También es posible que el docente o los estudiantes presenten el material audio-
visual propuesto. Disponible en: www.youtube.com/watch?v=_-qD_BjXWgk

Objetivos:

* Reconocer los niveles de vulnerabilidad frente al uso de las redes sociales.

* Aprender a configurar las herramientas de privacidad.

» Reflexionar sobre la necesidad de adoptar medidas preventivas en el uso de
las redes sociales.

Disposicion fisica de los estudiantes:

 La actividad requiere realizarse en el laboratorio de computaciéon, en grupos
o en pareja en funcion de la disponibilidad de computadores, para que los
estudiantes puedan realizar la configuracion de privacidad en la practica.
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NAVEGO CON SEGURIDAD EN LAS REDES SOCIALES
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NAVEGO CON SEGURIDAD EN LAS REDES SOCIALES
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Otra posibilidad es que, dependiendo del grupo curso, puedan organizarse
segln la cantidad de dispositivos méviles con conexion a internet disponibles
(celulares, tablet u otros).

Rol del profesor:

Motivar a través de la presentacion del problema: ;Qué medidas puedo tomar
para usar con seguridad las redes sociales?

Apoyar la explicacion del estudiante que va a ensefiar a configurar la privacidad.
Guiar a los estudiantes en la resolucién de las actividades.

Entregar la escala de vulnerabilidad sobre las conductas relacionadas al uso
de redes sociales, la que se obtiene sumando las respuestas afirmativas.

RESPUESTAS AFIRMATIVAS UULNERABILIDAD

:Como prevenir riesgos al participar de una red social?

o4

Verificar la politica de privacidad de la red social en la que se quiere abrir
una cuenta.

No publicar teléfonos, direccién, ni registrar los lugares que normalmente
frecuentan.

No aceptar como “amigos o seguidores” a personas desconocidas.

Ajustar los niveles de privacidad de manera adecuada.

Al acceder a las redes o correo electrénico desde algin lugar piblico, asegu-
rarse de desactivar las casillas de “recordar contraseia”, “recordarme” y/o
“no cerrar sesién”, y de terminar la sesién antes de cerrar las ventanas.

No grabar, publicar ni etiquetar imagenes o videos sin el consentimiento de
las personas que aparecen.

Utilizar contrasefias seguras compuestas por letras y nimeros.

Revisar periédicamente la lista de contactos, a lo mejor hay contactos con los
que ya no se tiene ninguna relacion.
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GUIR DE TRABAJO

¢0UE MEDIDAS PUEDO TOMAR PARA USAR CON SEGURIDAD LAS REDES
SOCIALES?

1. Autoevalda tu comportamiento en el uso de las redes sociales completando
la siguiente tabla en base a las conductas que desarrollas en ellas. Si no per-
teneces a una red social, trabaja con un compaiiero que si es parte de alguna
de ellas.

COMPORTAMIENTO

Acepto todas las solicitudes de amistad que me envian.

Subo todo tipo de fotos personales a la red social.

Escribo informacion personal como: teléfono, lugar de estudio y de H
residencia, miembros de mi familia, lugares donde acudo habitualmente. :
Olvido configurar los niveles de privacidad cuando me suscribo a una

red social.

Comparto la contrasefia de acceso a la red social con mis amigos.

Activo la aplicacién de localizacién cuando uso la red social.

Mi nivel de vulnerabilidad en el uso de redes sociales es:

................................

Suma las respuestas afirmativas
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2. ;Qué medidas puedo tomar para usar con seguridad las redes sociales?
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PARA REFORZAR LO APRENDIDO

ACTIVIDADES SUGERIDAS:

Para 7° basico se puede proyectar el audiovisual que trata sobre medidas de
seguridad frente a la solicitud de amistad de desconocidos. El recurso se llama
Aventuras en la RED-Capitulo 1: Los peligros de las redes sociales, realizado por
el grupo Vencert. Disponible en www.youtube.com/watch?v=prjaUR4-5p4.

Para 8° basico se puede proyectar el audiovisual que recrea el encuentro de
una adolescente con un chico que conocié por internet y la utilizacion de los
datos personales por parte del joven. El recurso se llama La cita: datos perso-
nales en las redes, realizado por el portal EDUC.AR.

Disponible en www.educ.ar/recursos/ver?id=119926.

Al finalizar los videos, los estudiantes pueden escribir un parrafo fundamen-
tando la importancia de tomar medidas para usar en forma segura las redes
sociales y, voluntariamente, leerlo a sus compaferos.

Si se ha logrado realizarun powerpoint con las reflexiones de los estudiantes,
el docente puede presentarlo al curso destacando el trabajo realizado.

K
BIBLIOGRAFIA CONSULTADA PARA LA ACTIVIDAD
Fernandez, F. Jorge
Seguridad en las Redes Sociales.
Disponible en: www.pantallasamigas.net/proteccion-infancia-consejos-articulos/
seguridad-en-las-redes-sociales.shtm
Unicef
Redes Sociales sin riesgos ni discriminacion.
Disponible en: www.unicef.org/argentina/spanish/Unicef_InternetSegura_web.pdf
Junta de Castillay Ledn
Guia de usos y estilo en las redes sociales - version 2.0.
Disponible en: www.jcyl.es/junta/cp/guia_usos_redes_sociales_jcyl.pdf
Ministerio de Educacién, Argentina
Los adolescentes y las Redes sociales.
Disponible en: www.me.gov.ar/escuelaymedios/material/redes.pdf
N
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POSIBLES RIESGOS

EN EL USO DE INTERNET
1°Y 2° MEDIO



1°Y 2° MEDIO
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FICHA TECNICA

AMBITOS

DE LOS OFT

0BJETIVO FUNDAMENTAL TRANSUERSAL

HABILIDADES TIC

PARA EL APRENDIZAJE

Crecimiento y
autoafirmacién
personal

Desarrollo del
pensamiento

Valorar el caracter Gnico de cada persona

Tecnologias de
informacién y
comunicacion

Desarrollar la autoestima, confianza en sf :

mismo y sentido positivo ante la vida.
Desarrollar el interés por conocer la
realidad y utilizar el conocimiento.

Identificar, procesar y sintetizar
informacién de una diversidad de

fuentes; organizar informacion relevante

acerca de un tépico o problema; revisar
planteamientos a la luz de nuevas
evidencias y perspectivas.

Exponer ideas, opiniones, convicciones,
sentimientos y experiencias de manera
coherente y fundamentada, haciendo
uso de diversas y variadas formas de
expresion.

Desarrollar habilidades de resolucion de
problemas, que faciliten el abordar, de
manera reflexiva y metddica y con una
disposicion critica y autocritica, tanto

situaciones en el ambito escolar como las

vinculadas con la vida cotidiana a nivel
familiar, social y laboral.

y, por lo tanto, la diversidad de modos
de ser.

Evaluar la pertinencia y calidad de

informacién de diversas fuentes virtuales. :

Hacer un uso consciente y responsable
de las tecnologias de la informacién y la
comunicacion.

Aplicar criterios de autocuidado y
cuidado de los otros en la comunicacién
virtual.

Tiempo estimado: 90 minutos (2 horas pedagdgicas).
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« Identificar

oportunidades y
riesgos en ambiente
digital, y aplicar
estrategias de
proteccion personal y
de los otros.

Evaluar y seleccionar
informacion.
Generar un nuevo
producto de
informacion.
Transmitir
informacion
considerando
objetivo y audiencia.

Comprender el
impacto social de las
TIC.

Buscar y acceder a
informacién.

Evaluar y seleccionar
informacién.
Respetar lapropiedad
intelectual.
Identificar
oportunidades y
riesgos en ambiente
digital, y aplicar
estrategias de
proteccion personal y
de los otros.



INDICACIONES PARA EL DOCENTE

os estudiantes de hoy se relacionan habitualmente con los medios digitales;
su manejo tecnolégico probablemente supere con creces el de los adultos
que los rodean. A pesar de la ventaja tecnoldgica que los nifios, nifias y
adolescentes tienen en relacion al manejo de los medios digitales, es necesario
que los establecimientos educacionales y sus familias los orienten en cuanto a

Su uso seguro.

Es importante tener en cuenta que a pesar del uso cotidiano de las tecnologias:

LOS ESTUDIANTES eccecceeeeeroeeeneenntiuiiiiiiiieiiniiniiiecietiernnienacencnnn,, .

* Necesitan desarrollar habilidades digitales que les permitan
desenvolverse en forma auténoma y segura en internet.

* Deben usar las TIC en forma ética y responsable.

* Necesitan comprender las oportunidades y riesgos
en el uso de internet.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Algunas de las problematicas mas frecuentes que enfrentan diariamente nifias,
nifios y adolescentes son: contacto con desconocidos, ciberacoso, ciberbullying,
vulneraciéon de la privacidad propia y ajena, descargas peligrosas para el

computador, entre otras.

TIPOS DE POSIBLES RIESGOS EN INTERNET PARA NINOS, NINAS ¥ ADOLESCENTES

DESCARGA

R

Acceso a informacién
peligrosa o ilicita.

Difusion de

informacion personal.

—CEED)—

Establecimiento de con-
tacto con desconocidos.

Diversos tipos de acoso.

\ J

\

Contaminacion de
los dispositivos con
codigos maliciosos.

J

Reflexionar sobre la siguiente problematica:

¢SE CORREN RIESGOS AL NAVEGAR POR INTERNET?
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ACTIVIDAD 1
CONOCIENDO INTERNET

Tiempo estimado: 45 minutos.
Materiales: Actividades para reconocer posibles riesgos de internet.

Modalidad de trabajo:

« Se recomienda trabajar con las fichas en grupos o en pareja, para generar
enriquecimiento de la reflexion.

- Las fichas pueden ser también trabajadas en forma individual si se busca
indagar acerca de la opinidn o las conductas que tiene cada estudiante.

Objetivos:

« Indagar cuanto conocen los estudiantes sobre diferentes riesgos a los que
estan expuestos en el uso de internet.

» Reflexionar sobre posibles amenazas existentes en internet.

Disposicion fisica de los estudiantes:

» Esta actividad se puede realizar en la sala de clases o en el laboratorio de
informatica.

« Se propone trabajar en grupos o en pareja segtn las caracteristicas del curso,
como una forma de potenciar el trabajo colectivo.

Rol del profesor:

» Motivar a través de la presentacion del problema: ;Se corren riesgos al nave-
gar por internet?

» Explicar la actividad de manera general y posteriormente por grupos o indi-
vidualmente.
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ALGUNOS RIESGOS POR DESCARGA

GUSANOS

Es un c6digo malicioso que tiene
la propiedad de duplicarse a si
mismo. Pueden instalar un virus o
un programa que acttie en segundo
plano sin conocimiento del usuario.

PHARMING

Es el aprovechamiento de la
vulnerabilidad de un software que
permite redirigir un nombre de
dominio a otro equipo, haciendo creer
al usuario que el sitio visitado es el
original cuando en realidad es una
copia del mismo.

HEYLOGGERS

Es un tipo de software que registra
cada tecla que presionamos en
el teclado, para posteriormente
guardarlas en un archivo y/o enviarlas
a través internet. Permite tener acceso
a informacion importante de otros
usuarios (como contrasefas).

PHISHING

Es un tipo de delito encuadrado
dentro del ambito de las estafas
cibernéticas, caracterizado por
intentar adquirir informacién
confidencial de forma fraudulenta.

Se presentan como un programa aparentemente legitimo e inofensivo que al
ejecutarlo ocasiona dafios severos en el funcionamiento de un computador.
Habitualmente reemplazan archivos ejecutables por otros infectados.

Con vos en la red, Guia de Amenazas, www.convosenlaweb.gob.ar
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CONSEJOS PARA PREVENIR RIESGOS
POR DESCARGA

Instalar software que procedan
de una fuente fiable. Utilizar
los servicios de descarga del

fabricante.

Actualizar el antivirus, software de
seguridad y sistemas operativos
periddicamente.

No abrir archivos adjuntos de

. ) Para ingresar a un sitio web
remitentes desconocidos.

original, digite la URL en el
navegador, no la copie y pegue de
algin correo electronico.

Habilitar un cortafuego o
firewall para resguardar el
equipo del usuario.

RIESGO POR’TRﬂﬂSﬂ]ISIflI’I DE
LOCALIZACION PERSONAL

os dispositivos madviles pueden activarse para enviar informacion sobre el

lugar en el que se encuentran porque cuentan con funciones especializadas,

como los receptores de GPS (Global Positioning System), que permiten deter-
minar la posicién de un objeto en cualquier parte del mundo. El mayor riesgo
consiste en que la mayoria de los estudiantes no son conscientes de tener activa-
dos los dispositivos de localizacién —ya que muchas veces vienen activados “por
defecto”— vy, por ende, transmiten permanentemente su ubicacion.

Datos personales y nuevas tecnologias. Serie estrategias en el aula para el modelo 1a 1,
Ministerio de Educacion de Argentina. bibliotecadigital.educ.ar
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GUIR DE TRABAJO

¢CUANTO SABEMOS DE LOS RIESGOS DE NRUEGAR EN INTERNET?

1°Y 2° MEDIO

1. iA qué tipo de peligro en internet hacen referencia estas caricaturas?
Argumenta tu respuesta.

Hola, soy un niiio
como ti
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2. ;A qué tipo de aplicaciones hace referencia el afiche de esta campafia?
iA qué riesgos esta asociado el uso de este tipo de aplicaciones?

Con mi familia en el aeropuerto
iNos vamos a Osorno!

%20 v O

\

iCUIDA TUS DATOS PERSONALES!

Campafa por una internet segura

3. Observa los siguientes conceptos.

GUSANOS

HISHING
PHARMING

o
KEYLOGGERS
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a) Define algunos de los conceptos que conozcas.

1°Y 2° MEDIO

kY

GUIA DE TRABAJO

b) ;Por qué son considerados una amenaza para la navegacion en internet?
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4, Comparte alguna experiencia negativa o riesgosa que hayas vivido en internet.
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9. Plantea medidas para disminuir riesgos en las siguientes situaciones
ocurridas en ambiente digital.

1°Y 2° MEDIO

RIESGO MEDIDAS

Y

Uso de datos personales
por extrafos.

GUIA DE TRABAJO
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Uso del GPS.

Virus cibernético.
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ACTIVIDAD 2
APRENDAMOS A RECONOCER
RIESGOS EN INTERNET

Tiempo estimado: 45 minutos.

Materiales: Actividades para que los estudiantes reconozcan caracteristicas, conse-
cuencias y conductas de prevencién relacionadas con el grooming y el sexting.
Video sobre grooming de Enlaces del Ministerio de Educacién. Disponible en:
www.internetsegura.cl

Modalidad de trabajo:

« Se recomienda trabajar en grupos o en pareja para que los alumnos puedan
apoyarse en el reconocimiento de criterios de confiabilidad.

» El docente debe explicar las caracteristicas, consecuencias y conductas de
prevencién relacionadas con el grooming y el sexting apoyandose en los
elementos aportados en el manual.

Objetivos:

» Conocer caracteristicas y consecuencias del groomingy el sexting.

» Comprender que el groomingy el sexting pueden generar graves dafos en la
integridad fisica y psicolégica de los estudiantes.

- Reflexionar acerca de las conductas preventivas y de autocuidado frente al
groomingy el sexting.

Disposicion fisica de los estudiantes:

« La actividad requiere realizarse en el laboratorio de informatica, en grupos
0 en pareja segln la disponibilidad de computadores para analizar el video.

» Si no existe disponibilidad en el laboratorio de informatica y dependiendo de
los recursos del establecimiento, puede proyectarse el video en la sala de clases.

Rol del profesor:

« Explicar las caracteristicas, consecuencias y formas de prevencion del grooming
y el sexting.

» Orientar a los estudiantes en la resolucion de las guias de trabajo.
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CONCEPTO DE GROOMING

Es la conducta de una persona adulta que realiza acciones
deliberadas para establecer lazos de amistad con un menor de
edad en internet, con el objetivo de obtener satisfaccion sexual

mediante imagenes eréticas o pornograficas del nifio, nifia o
adolescente o, incluso, como preparacién para un encuentro.

Ser familia en la era digital, Enlaces, Centro de Educacion y Tecnologia,
Ministerio de Educacion. www.enlaces.cl

FASES DEL GROOMING

Establecer lazos de amistad: el acosador suele
H""STHD utilizar informacion falsa.
v
Obtencion de informacion: el acosador adula a la
HCERCH"’"E"]‘U victima y es extremadamente amable, se transforma en
un amigo.
\ 4

La victima es convencida de enviar imagenes
comprometedoras de caracter sexual o eréticas.

CONUENCIMIENTO

v

El acosador realiza ciberacoso, es decir, chantajea
’ a la victima para lograr el envio de mas imagenes o
EXTORSIUH encuentros personales, a cambio de no exponer la
imagen intima del menor.
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FORMAS DE PREVENCION DEL 6ROOMING

» No enviar informacién o imagenes comprometedoras por medios digitales.

» No utilizar la camara web cuando chatean con desconocidos, ya que del otro
lado pueden estar grabando.

« No utilizar el nombre completo o la edad como nick o usuario. Es preferible
usar sobrenombres y evitar incluir el apellido, para impedir que desconocidos
accedan a informacién personal.

« Configurar la privacidad en las redes sociales y limitar a los conocidos la lista
de contactos.

Es fundamental que los estudiantes comprendan que mas alla de
la confianza ganada y de la amistad que se haya generado, los
desconocidos con los que chatean contindan siendo desconocidos.

Grooming: Guia practica para adultos, Unicef. www.unicef.org

¢COMO DETECTAR A UN ESTUDIANTE QUE ES UICTIMA DE
GROOMING?

Una de las principales recomendaciones para detectar si un estudiante es victi-
ma de grooming u otro tipo de acoso u hostigamiento es prestar atencién a sus
cambios de conducta o humor. Si el nifio, nifia 0 adolescente presenta repentina
tristeza o descenso en el rendimiento escolar, es necesario conversar con él
o ella en confianza para entender qué le ocurre, ya que podria ser victima de
alguna de las situaciones nombradas.

Grooming: Guia practica para adultos, Unicef. www.unicef.org

USO SEGURO DE INTERNET PARA DOCENTES 71

1°¥ 2° MEDIO

—_
[~ ]
=
oc
[~ =]
—
—
il
(=]
Q
(2
-
—l
[~ =]
=
[~ =]
[
(=}
(<=}
(=]
=
(= =
(=]
(= ]
—l
=
D
(=]
o.

-
Ll
=
o
[*1]
-
=
L]
=
[TV
(2]
(=]
(L]
(V2]
(o]
L]
-5
o
[*7]
(%1
(=]
=
(=]
(&)
[T
-5
<
v
o
=
<T
[=]
=
(7]
o
o.
<<
N
(=]
<
=]
—t
>
—
-
(%}
<<




1°¥ 2° MEDIO

—
i
[
==
(= = ]
[—
=
i
(=]
=)
(]
>
—
i
[
(= = ]
(7]
(=)
(=)
%)
—
(= =
oD
(W)
—
-
(7]
=)
(=19

-
Ll
=
o
(™
[
=
=1
=
[TV ]
v
[=]
(&)
v
[
—
o
o
Ll
(%]
o
=
(=]
()
(]
o
<<
wv)
[=]
=
<<
(=]
=
(7]
o
o
<
(o]
(=]
<<
=]
—
>
—
-
(%}
<<

¢OUE HACER AL DETECTAR UN CASO DE GROOMING?

« Conversar con el estudiante victima, sin avergonzarlo o culparlo.

« Denunciar en la pagina al perfil del acosador. Una de las principales herra-
mientas que brindan las redes sociales es la de denunciar perfiles, de esa
forma se puede dejar un precedente.

» Junto a los padres, madres y/o apoderados analizar el tipo de delito que po-
dria estarse cometiendo y denunciar en los canales establecidos.

CANALES DE DENUNCIA

+ Superintendencia de Educacion
Fono: 600 600 26 26 (opcion 6) 0 56 2 2406-7086
www.denuncias.supereduc.cl
- Carabineros de Chile
Fono maltrato infantil: 147
www.carabineros.cl
« Policia de investigaciones
Fono: 134 0 227080658
www.policia.cl / guardia@cibercrimen.cl / cibercrimen@investigaciones.cl
« Fiscalias locales
www.ministeriopublico.cl
+ SENAME
Fono: 800 730 800
www.sename.cl
«+ Servicio Médico Legal
Fono: 800 800 006
www.sml.cl

IMPLICANCIAS LEGALES DEL GROOMING

Las implicancias juridicas del grooming son diversas y puede llevar a acciones
ilegales relacionadas en especial con los delitos contra la intimidad y la porno-
grafia infantil (ver pag. 14-15).
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CONCEPTO DE SEXTING

1°¥ 2° MEDIO

Consiste en el envio de contenidos de tipo sexual
(principalmente fotografias y/o videos) producidos
generalmente por el propio remitente, a otras personas por
medio de teléfonos moviles u otros medios digitales.

Coleccion Educ.ar Uso Seguro y Responsable de las TIC.
Ministerio de Educacion de Argentina. coleccion.educ.ar

ALGUNOS RIESGOS ASOCIADOS AL SEXTING
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» El sexting aumenta el riesgo de sufrir grooming por parte de pederastas. De
hecho, el proceso de grooming pasa habitualmente por la obtencién de fotos
erdticas de los menores.

» El sexting aumenta el riesgo de sufrir ciberbullying, pues proporciona armas
a otros para acosar al menor que ha posado desnudo o en poses erdticas.

« Muchas redes y foros de pornografia infantil se nutren de imagenes, inicial-
mente sacadas por los propios menores, que son vendidas e intercambiadas
a través de la red.

Riesgos de internet. Herramientas Gtiles para proteger a nuestros hijos.
Ayuntamiento de Huesca, Espafia, 2014. www.huesca.es
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ALGUNAS CAUSAS DE QUE EL SEXTING SEA UNA CONDUCTA
USUAL ENTRE ADOLESCENTES

1°Y 2° MEDIO

» Creen que una imagen en un dispositivo digital esta segura y no son capaces
de proyectar las variadas formas en que ésta puede salir del equipo (robo,
error, broma, extravio).

« Confian plenamente en la discrecion del destinatario del envio.

« La escasa percepcion del riesgo, propia de la adolescencia.

iMandamela, es solo una fotico!, Corporacién Colombia Digital.
colombiadigital.net

CONSEJOS PARA ENFRENTAR EL SEXTING
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Reflexionar con los estudiantes sobre la importancia de
generar una cultura de la privacidad. Es decir, hacerlos
conscientes de los riesgos existentes al exponer
pablicamente datos personales propios o de otros.
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GUIR DE TRABAJO

APRENDAMOS A RECONOCER RIESGOS EN INTERNET

1. Lee la noticia publicada en el sitio cooperativa.cl el 10 de agosto de 2011.

Congreso aprobd ley que castiga el C(DPEIaﬁVE d
acoso sexual de menores por internet -

El Congreso aprobé la ley que sanciona el acoso sexual de menores, conocido como
grooming (...).

La iniciativa, elaborada por la Comisidn Defensora Ciudadana, sanciona como conducta
ilicita la solicitud a un menor de 14 afios de enviar, entregar o exhibir imagenes o graba-
ciones de su persona o de otro menor con significacion sexual, e incluye la produccion
de material pornografico con menores de 18 aiios.

La nueva ley estipula que las conductas descritas seran delitos cuando sean cometidas a
distancia, a través de cualquier medio electrénico. El falseamiento de identidad o edad
aumentara en un grado pena aplicable.

www.cooperativa.cl

a) Segin la informacion contenida en la noticia, ;qué es el grooming?

b) Reflexiona. ;Por qué el grooming es un delito? ;Qué consecuencias puede
tener para la victima?
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2. Veamos el video publicado por Enlaces del Ministerio de Educacion en su
sitio www.internetsegura.cl

a) ;Qué caracteristicas del grooming se presentan en el video?

1°Y 2° MEDIO
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b) Escribe tu opinidn acerca de la situacion representada en el video.
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3. Escoge una de las conductas descritas en los recuadros. Crea una escena
corta representando la conducta y sus posibles consecuencias. Preséntala
al curso.

MARGINAR A TU MAMA,

ACEPTAR A DESCONOCIDOS PAPA O FAMILIARES DE TUS

EN SUS REDES SOCIALES.

AMISTADES.
ENTREGAR TUS DATOS ENVIAR FOTOS PERSONALES
PERSONALES EN LAS REDES COMPROMETEDORAS A
SOCIALES. DESCONOCIDOS.
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4. Piensa antes de dar clic y enviar alguna imagen.

Con mi teléfono celular me tomé una foto sexy y estoy
lista para enviarsela a mi pololo, pero antes de hacer

clic en enviar, tuve algunas dudas...
;Todo lo que envio o
comparto en internet
es privado?

¢Podria mi pololo
mostrar la foto a otros?

1°¥ 2° MEDIO

Si no envio la foto,
;me dejara de querer?

Y

GUIA DE TRABAJO

¢Solo mi pololo
podra ver la foto?
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a) ;Qué otras dudas te surgirian?

b) Finalmente, ;enviarias la foto? ;Por qué?
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9. Reflexiona con tu grupo sobre estos consejos en relacién a tu experiencia
en internet.

- Todo lo que publicas en internet (mensajes de texto, imagenes, videos, etc.)
puede ser visto por muchas personas, incluso aquellas a las que no conoces.

- Lo que publicas en el presente, puede que en el futuro no quieras que se conozca.

- Con quienes compartes hoy tu informacidén en internet, puede que mafiana no
sean tus amigos.

1°Y 2° MEDIO

A

GUIA DE TRABAJO
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iPiénsalo antes de enviar!

Para mas informacion revisa los sitios:
www.pantallasamigas.net y www.internetsegura.cl
Encontraras videos, afiches y sugerencias para estar seguro en internet. Te recomendamos
especialmente el afiche “Tomé una foto a un amigo y la quiero compartir”.
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PARA REFORZAR LO APRENDIDO

ACTIVIDADES SUGERIDAS:

1°¥ 2° MEDIO

» Los alumnos pueden crear un afiche o coémic donde se alerte sobre el grooming
y el sexting. Estos pueden publicarse en los diarios murales de otras salas o de
areas comunes, segln sea la realidad del establecimiento educacional.

« Otra alternativa es construir un diario mural digital (por ejemplo, con la apli-
cacion mural.ly/#/murals), para difundir en el sitio oficial del establecimiento
o bien en sus redes sociales.
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BIBLIOGRAFIA CONSULTADA PARA LA ACTIVIDAD

ENLACES, Centro de Educacion y Tecnologia, Ministerio de Educacion de Chile
Manual Ser familia en la era digital
Disponible en: www.enlaces.cl/index.php?t=95&i=2&cc=2306&tm=2

Instituto Nacional de Tecnologias de la Comunicacion

Guia sobre adolescencia y sexting: qué es y como prevenirlo

Disponible en:
www.sexting.es/guia-adolescentes-y-sexting-que-es-y-como-prevenirlo-INTECOPANTALLASAMIGAS. pdf

Biblioteca del Congreso Nacional
Ley N0 20526
Disponible en: www.leychile.cl/Navegar?idNorma=1028636

Convos en lared
Grooming: Guia practica para adultos
Disponible en: www.convosenlaweb.gob.ar/media/2674774/guiagroomingjunio2014.pdf

Con vos en la red
Guia de Amenazas
Disponible en: www.convosenlaweb.gob.ar/media/1204493/guiadeamenazas.pdf
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RESPONSABILIDADES
COMO CIUDADANO DIGITAL

3°Y 4°MEDIO



FICHA TECNICA
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FICHA TECNICA

AMBITOS DE

LOS OFT

0BJETIVO FUNDAMENTAL TRANSVERSAL

HABILIDADES TIC
PARA EL APRENDIZAJE

Crecimientoy
autoafirmacion :
personal :

Desarrollo del
pensamiento

La persona r
y suentorno

Tecnologias de
informaciony
comunicacion

Desarrollar el interés por conocer la realidad y
utilizar el conocimiento.

Fomentar las habilidades de analisis,
interpretacion y sintesis de informacion y

conocimiento, conducentes a que los estudiantes
sean capaces de (...) disefiar, planificar y realizar :

proyectos; de pensar, monitorear y evaluar el

propio aprendizaje; de manejar la incertidumbre

y adaptarse a los cambios en el conocimiento.

Participar solidaria y responsablemente en las

actividades y proyectos del establecimiento, en

la familia y en la comunidad.

Valorar la vida en sociedad como una dimensién :

esencial del crecimiento de la persona.
Capacitarse para ejercer plenamente los
derechos y deberes personales que demanda la
vida social de caracter democréatico.

Desarrollar la iniciativa personal, la creatividad,

el trabajo en equipo, el espiritu emprendedor y
las relaciones basadas en la confianza mutua y
responsable.

Utilizar aplicaciones que resuelvan las
necesidades de informacion y comunicacion
dentro del entorno social inmediato.

Buscar y acceder a informacién de diversas
fuentes virtuales, incluyendo el acceso a la
informacién de las organizaciones publicas.

Utilizar aplicaciones para presentar y comunicar :

ideas y argumentos de manera eficiente y

efectiva aprovechando miltiples medios (texto,

imagen, audio y video).
Evaluar la pertinencia y calidad de informacion
de diversas fuentes virtuales.

Interactuar en redes virtuales de comunicacién,

con aportes creativos propios.

Hacer un uso consciente y responsable
de las tecnologias de la informacién y la
comunicacion.

Tiempo estimado: 180 minutos (4 horas pedagégicas).
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Definir la informacién que
se necesita.

Buscar y acceder a
informacion.

Evaluar y seleccionar
informacion.

Generar un nuevo producto
de informacion.
Transmitir informacion
considerando objetivo y
audiencia.

Comprender el impacto
social de las TIC.

Comprender el impacto
social de las TIC.
Dominar aplicaciones de
uso mas extendido.
Identificar oportunidades
y riesgos en ambiente
digital, y aplicar
estrategias de proteccion
personal y de los otros.



INDICACIONES PARA EL DOCENTE

| uso masivo de las tecnologias y espacios virtuales de interaccién suponen
un desafio de convivencia, tanto para las familias como para las instituciones
educativas y los docentes en particular.

3°Y 4° MEDIO

El problema con la tecnologia
digital es que las reglas para su
uso no se han escrito todavia. A

medida que estas tecnologias han
proliferado, los usuarios no han

tenido la oportunidad de ponerse
al dia con la forma adecuada de

usarlas. Algunas de las reglas o

politicas se presumen, mientras que
otras han sido creadas por usuarios
individuales o por grupos de estos.

La creciente presencia de
adolescentes y jovenes en el
ciberespacio y su participacién
activa en comunidades virtuales,
genera retos a las instituciones
educativas y a los docentes,
en relacion con la formacién
ciudadana.
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Garcia Lopez, Juan Carlos.

¢Qué retos impone hoy el ciberespacio ala . . .
formacién ciudadana?, 2013. Mike S. Ribble, Gerald D. Bailey, y Tweed W. Ross.
Ciudadania Digital, 2014.
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Es necesario tener en cuenta que a pesar de las habilidades tecnolégicas:

LOS ESTUDIANTES «cccececes. cereeees cesesennneniiinnns ceseeertentnnnncens

+ Cuando desarrollan interacciones digitales, en ocasiones,
olvidan que estan interactuando con personas y que, al
igual que en la vida real, merecen respeto.

: * Deben comprender que las normas de convivencia son

: necesarias, tanto en la vida real como en la interaccién _

en el mundo digital.

© 00 0000000000000000000000000000000000000000000000000000000000000000000000000
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Es necesario que los docentes conduzcan a los estudiantes para lograr un equi-
librio entre el poder individual que les otorga el manejo de los medios digitales
y desarrollar un sentido de responsabilidad personal y social en el uso de las
tecnologias.

3°Y 4° MEDIO

A continuacién presentamos una guia para trabajar con los estudiantes, cuyos
contenidos estan basados en las publicaciones de En TIC Confio, Pantallas
Amigas y Eduteka que han abordado especificamente la ciudadania digital y
las normas de convivencia que debieran existir al momento de conectarse e
interactuar en la red. Las actividades se presentan en dos etapas, de acuerdo al
objetivo planteado.
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ACTIVIDAD 1
IMPORTANCIA DE LA NETIQUETA
EN INTERNET

Tiempo estimado: 45 minutos.

Materiales: Actividades para motivar la reflexion de los estudiantes en relacion a
la convivencia entre cibernautas.

Modalidad de trabajo: Se recomienda trabajar las actividades en grupo.

Objetivos:

» Indagar sobre las normas que se han establecido para mejorar la interaccién
de los cibernautas.

» Reflexionar sobre la importancia de tener y respetar normas de convivencia
entre cibernautas.

* Comprender que las normas de comportamiento en internet se construyen
colaborativamente.

Disposicion fisica de los estudiantes:

 Esta actividad se puede realizar en la sala de clases o en laboratorio de infor-
matica segln sea la realidad del curso y del establecimiento.

» Se propone realizar la actividad organizados en grupos para potenciar la re-
flexion.

Rol del profesor:

» Motivar a través de la presentacion de la problematica: ;Qué es la netiqueta?
» Explicar la actividad en forma general y posteriormente por grupo.

* Guiar la construccién de la definicién de netiqueta.
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¢OUE ES LA NETIQUETA?

Seglin nos explica el sitio En TIC Confio, la netiqueta es un conjunto de normas
de comportamiento que hacen de internet y las TIC una experiencia agradable,
donde la convivencia y el respeto mutuo son primordiales.

3°Y 4° MEDIO

Aunque representa un coédigo de conducta, la netiqueta no fue ideada para limi-
tar la libertad de expresion, sino para indicar la mejor manera de relacionarse,
comportarse y convivir con otros usando las TIC.

;Sabes qué es la netiqueta? En TIC Confio, 2012 [citado 6 octubre 2014].
www.enticconfio.gov.co

No hay una especie de policia virtual que vigile el respeto a las normas de
netiqueta, nadie las impone. La netiqueta es un claro ejemplo del trabajo colectivo,
la hacemos entre todos y para todos. Cada una de estas normas ha sido producto
de nuestra comunicacion a través de las tecnologias de la informacidn y las
comunicaciones, del deseo de hacerla cada vez mas efectiva, clara y respetuosa.
Y, como todos nos beneficiamos de ella, en nuestras manos esta actuar de manera
adecuada y pedir lo mismo de las personas con las que interactuamos virtualmente.
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www.enticconfio.gov.co; ;Sabes qué es la netiqueta?, 2012.

Si quieres profundizar en torno a los cddigos de comportamiento para tu con-
ducta digital, entonces revisa la guia Netiqueta joven para redes sociales: ciu-
dadania digital y ciberconvivencia del sitio www.pantallasamigas.net. Esta guia
te ofrece pautas para la convivencia online y sirve de referente para el ejercicio
de la ciudadania digital.
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NETIQUETA JOUEN PARA REDES SOCIALES

MUESTRA CONSIDERACION ¥ RESPETO HACIA LOS DEMAS

- Pide permiso antes de etiquetar fotografias subidas por otras personas.

3°Y 4° MEDIO

« Utiliza las etiquetas de manera positiva, nunca para insultar, humillar o dafar
a otras personas.

« Mide bien las criticas que publicas. Expresar tu opinién o una burla sobre
otras personas puede llegar a vulnerar sus derechos e ir contra la ley.

« No hay problema en ignorar solicitudes de amistad, invitaciones a eventos,
grupos, etc. Es tu derecho como cibernauta.

« Usa las opciones de denuncia cuando esté justificada la ocasion.

CUIDA LA PRIVACIDAD DE LAS DEMAS PERSONAS
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» Preglntate qué informacion de otras personas expones y asegirate de que
estan de acuerdo.

+ Para etiquetar a otras personas debes asegurarte de que estan de acuerdo
que lo hagas.

« Cuando etiquetas a alguien estas aportando informacién que, en muchos
casos, se propaga de forma inesperada e incomoda.

« Como regla general, no publiques fotos o videos en los que salgan otras
personas sin tener su permiso.

- Laimagen (fotografia, video, etc.) de cada cual es un dato personal y el dere-
cho a decidir cémo se utiliza le pertenece a esa persona en exclusiva.

« Antes de publicar una informacién que te han remitido de manera privada,
pregunta a esa persona si lo puedes hacer.
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CONTRIBUYE AL BUEN AMBIENTE DE LA RED

« Facilita a los demas el respeto de tu privacidad e intimidad. Comunica a tus
contactos, en especial a los nuevos, cémo quieres manejarlas.

3°Y 4° MEDIO

» Recuerda que escribir todo en mayisculas puede interpretarse como un grito.

« Usa los recursos a tu alcance (dibujos, simbolos, emoticones, etc.) para expre-
sarte mejor y evitar malentendidos.

» Antealgo que te molesta, trata de reaccionar de manera calmaday no violenta.
Nunca actes de manera impulsiva ni agresiva.

« Dirigete a los demas con respeto, sobre todo a la vista de terceros.

« Lee y respeta las normas de uso de la red social que vayas a usar.

Flores Fernandez, Jorge
Netiqueta joven para redes sociales: ciudadania digital y ciberconvivencia, Pantallas Amigas.
www.pantallasamigas.net
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GUIA DE TRABAJO

¢OUE ES LA NETIQUETA?

3°Y 4° MEDIO

1. Den un ejemplo concreto de acciones que se puedan realizar en internet
para desarrollar los siguientes valores y conductas.
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UALORES / CONDUCTAS ACCIONES

La responsabilidad virtual.
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El respeto del pensamiento o
ideas de otros.

La proteccion de la integridad
personal y de los que nos
rodean.

El ejercicio de derechos.

Las relaciones respetuosas.
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2. Establezcan una netiqueta, de cuatro o cinco normas, para jugar en linea
y otra para relacionarse en redes sociales.

3°Y 4" MEDIO

NETIQUETA PARA JUEGOS EN LINEA
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NETIQUETA PARA RELACIONARSE
EN REDES SOCIALES
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3. Reflexionen acerca de la importancia de contar con normas de conducta

(=)
cuando se interactla en internet. Seleccionen tres de sus opiniones y S
compartanlas con el curso. e
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OPINION 2:
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OPINION 3:

3°Y 4° MEDIO
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La netiqueta es un claro ejemplo del trabajo colectivo,
pues se construye de forma colaborativa entre personas
que desean resguardar la convivencia en el ciberespacio.
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ACTIVIDAD 2
¢COMO PODEMOS APORTAR A
NUESTRA COMUNIDAD EDUCATIVA?

Tiempo estimado: 135 minutos.

Materiales: Actividades para que los estudiantes trabajen en la construccién de
un blog.

Modalidad de trabajo:

» Trabajo en grupo para la construccién de un blog.

» Explicacién del docente sobre la importancia de tener un rol participativo en
la comunidad educativa y orientaciones para el disefio de un blog.

Objetivos:

* Profundizar en el conocimiento y la valoracién de las normas que rigen la
convivencia en internet.

¢ Planificar e implementar la construccion de un blog como una forma de difundir
las normas de convivencia en internet.

* Asumir un rol activo al interior de la comunidad educativa en un contexto de
ciudadania digital.

» Reflexionar acerca de asumir responsabilidades.

Disposicion fisica de los estudiantes:
 La actividad requiere realizarse en el laboratorio de informatica para crear
el blog.

Rol del profesor:

* Orientar la reflexién al interior de cada grupo en relacion a la buena convi-
vencia entre cibernautas.

 Orientar en la planificacion e implementacion del blog. Si requiere apoyo para
la creacion de un blog puede revisar el sitio questasleyendo.org, realizado por
la Organizacion de Estados Iberoamericanos para la Educacién, la Ciencia y la
Cultura (OEI). Disponible en: questasleyendo.org/ideas.php

» Coordinar la posibilidad de difundir el trabajo de los grupos en otras instancias
del establecimiento educacional.
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3°Y 4° MEDIO

—]
a-
=
=)
(=)
o
=
-
P=
-
o
—
[0
o
e
o
o
(2]
(W)
o
-
(—
—
(==
(=
A
P—
(=)
=
()
(W )
(=

~
(-
<<
—
[=]
(=4
(2]
l
[=]
<<
[=]
—
=
=
=
(=]
(%)
<
o
-
(%]
L
=
=
<<
-
-
(-4
[=]
o
<<
v
(=]
=
(™)
[=]
[=]
o
o
=
(=]
(%)
~
&
[=]
<
(=]
—
>
—
-
(%)
<<

2

HACIA UNA CIBERCIUDADANIA ACTIVA
Y RESPONSABLE

En la medida que la comunicacién en el ciberespacio adquiere importancia e
incidencia como entorno de socializacién y convivencia entre nifios, nifias y
adolescentes, resulta primordial entregarles informacion e indicaciones tempra-
nas, respecto de situaciones de riesgo y medidas preventivas, que permitan
influir en sus criterios y parametros a la hora de interactuar. La complejidad
del escenario nos desafia a formar verdaderos ciudadanos digitales que, entre
otras cosas, sean capaces de disfrutar de sus propios derechos en armonia con
los derechos del otro.

LINEAS DE ACCION PARA EDUCAR
CIUDADANOS DIGITALES

» Es un desafio difundir entre la comunidad educativa una visién positiva de
internet como una herramienta de participacién, de encuentro, de interven-
cion enriquecedora para la sociedad, pero a la vez de gran responsabilidad
personal y social. En este sentido, se pueden idear dinamicas cuyo propésito
sea difundir y fomentar el uso adecuado de internet y los espacios de interac-
cion que ofrece.

» Convertir a los propios estudiantes en el centro de las dindmicas educativas.
Es decir, se hace necesario invitar a los estudiantes abiertamente a sentirse
y reconocerse como actores clave en la construccién de la nueva ciudadania
digital en su propio contexto en linea.

 Alfabetizar a los adultos en torno a la realidad digital de nifios, nifias y ado-
lescentes y los usos sociales que hacen de los espacios, aplicaciones, sitios
y redes sociales de los que disponen. Adultos mas informados acerca de la
realidad digital y los riesgos a los que estan expuestos nos permite como
sociedad afrontar de mejor forma la educacion de nuestros ciberciudadanos.

Adaptado de http://www.pantallasamigas.net
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GUIR DE TRABAJO

DESARROLLEMOS UNA CIBERCIUDADANIA RESPONSABLE

Siendo usuarios de internet, ;como podemos aportar a la comunidad educativa?

3°Y 4° MEDIO

En grupo, desarrollen un blog que les permita difundir a la comunidad educativa
herramientas, consejos y reflexiones de como mejorar la convivencia y la segu-
ridad en internet.
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Para armar el blog es necesario organizarse. Te proponemos los siguientes pasos:

PASO 1: PROFUNDIZAR EN EL TEMA

Con tu grupo de trabajo, observen el siguiente espacio web: Netiqueta joven
para redes sociales, del portal Pantallas Amigas:

—
a
=
o
[—)
o
=
-
(=)
-
o
>
[0
o
e
o
o
[
[ )
o
-
=
—
o
(=
()
=
(=)
a_
D
[ W)
(=]

1 - m Ontote o lo Netiquets
nethuetate I Il:\viu:]ll‘él:l??al;es S‘::IiuLzs!! ioﬂdﬁmlw

‘‘‘‘‘‘‘

Netiqueta Jeven para Redes Secinles

IPARTICIPAl W

www.netiquetate.com

Naveguen por cada uno de los men(s ofrecidos y revisen sus contenidos.

Compartan sus propias experiencias en relacién a los acuerdos y situaciones
que se proponen en el sitio.

* Propongan otros consejos para mejorar la convivencia en internet.

Redacten un parrafo que trate de la importancia de contar con una netiqueta
para interactuar en internet.
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PASO 2: CREACION Y ORGANIZACION DE UN BLOG

Definan qué temas sobre la buena convivencia en internet quieren abordar. Si
es necesario, naveguen buscando mayor informacién sobre el tema.

Escojan un titulo para el blog.
Decidan qué tipos de recursos van a utilizar, por ejemplo, entrevistas, testi-
monios, opiniones de compaiieros, apoderados, profesores, asistentes, etc.

sobre el o los temas que van a trabajar.

Elijan en qué formato van a presentar la informacién, por ejemplo, afiches,
fotografias, caricaturas, videos, entre otros recursos.

Definan la periodicidad de actualizacion y las tareas, las fechas de entregay
cada uno de los responsables.

Elijan un hosting donde van a alojar el blog (blogger.com, wix.com,wordpress.
com, hazblog.com, etc.), y el disefio de sus paginas.

Incorporen el parrafo que escribieron sobre la importancia de contar con normas
para interactuar en internet.

Aprovechen las habilidades de cada integrante del grupo

para crear el blog, por ejemplo los dibujantes, los mas
tecnologicos, los que mejor redactan.

PASO 3: DIFUNDIR ¥ ENRIQUECER EL TRABAJO REALIZADO

96

Presenten su blog al resto del curso: pueden enviar la URL a los correos elec-
trénicos o publicarlo en las redes sociales que comparten en el curso.

Organicen con su profesor jefe y la direccién del establecimiento la posibi-
lidad de presentar sus blogs en otros cursos del nivel o a los mas pequefios.

Mantengan al dia el blog publicando nuevas informaciones o respondiendo
los comentarios.
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PARA REFORZAR LO APRENDIDO

ACTIVIDADES SUGERIDAS:

* Presentar los blogs en la reunién de apoderados como una forma de incorpo-
rarlos en la reflexién sobre el uso seguro de internet.

 Reflexionar con tus comparieros sobre el impacto que ha tenido en la comunidad
educativa la difusion de la buena convivenciay la seguridad en el uso de internet.

» Se sugiere descargar y publicar en un lugar visible el afiche “Tomé una foto a un
amigo y la quiero compartir... ;Lo hago?”. Disponible en: www.internetsegura.cl

—

)

BIBLIOGRAFIA CONSULTADA PARA LA ACTIVIDAD

Lopez Garcia, Juan Carlos.
/Qué retos impone hoy el ciberespacio a la formacion ciudadana?, 2013 [citado 2 octubre 2014].
Disponible en: www.eduteka.org/ciberespaciociudadania.php

Flores Fernandez, Jorge.

Netiqueta joven para redes sociales: ciudadania digital y ciberconvivencia,

Pantallas Amigas, septiembre 2010 [citado 6 octubre 2014].

Disponible en: www.pantallasamigas.net/proteccion-infancia-consejos-articulos/netiqueta-
joven-para-redes-sociales-ciudadania-digital-y-ciberconvivencia.shtm

Flores Fernandez, Jorge.

Uso seguro de Internet y ciudadania digital responsable.

Pantallas Amigas, octubre 2009 [citado 3 octubre 2014].

Disponible en: www.pantallasamigas.net/proteccion-infancia-consejos-articulos/uso-seguro-
de-internet-y-ciudadania-digital-responsable.shtm

Ribble, Mike S. et. al.
Ciudadania Digital, 2014 [citado 3 octubre 2014].
Disponible en: www.eduteka.org/CiudadaniaDigital.php

;Sabes qué es la netiqueta?

En TIC Confio, 2012 [citado 6 octubre 2014].

Disponible en: www.enticconfio.gov.co/index.php/lo-mas-tic-jovenes/item/418-
%C2%BFsabes-qu%C3%A9-es-la-netiqueta?.html

Flores Fernandez, Jorge.

Netiqueta Joven para Redes Sociales: ciudadania digital y ciberconvivencia.

Pantallas Amigas, 2010 [citado 3 octubre 2014].

Disponible en: www.pantallasamigas.net/proteccion-infancia-consejos-articulos/netiqueta-
joven-para-redes-sociales-ciudadania-digital-y-ciberconvivencia.shtm
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La version digital de este manual esta
disponible para descarga en

www.internetsegura.cl
y www.educarchile.cl




